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Det har kommit till vir kinnedom att Finansiell ID-Teknik BID AB som dger BankID har for avsikt
att inte fortsdtta med stod for Linuxbaserade operativsystem (kédlla BankID (https://bankid.com/
sv/Aktuellt/BankID-Sakerhetsprogram-for-Linux-fasas-ut/)). Detta paverkar sa minga faktorer i en
negativ riktning att vi inte kan lita bli att pdtala det och vi anser ocksa att det strider mot de
grundldggande krav som fanns fér BankID.

Nér infrastrukturen fér BankID byggs om under aret fasas Linux ut. Det beskedet ger Johan
Eriksson, vd pé Finansiell Id-teknik som férvaltar BankID.

Det foretag som dger BankID ér alltsa Finansiell ID-Teknik BID AB (i fortséttningen kallat FID)
som dessutom forvaltar och vidareutvecklar BankID. Detta foretag dgs 1 sin tur av Danske Bank,
Handelsbanken, Ikano Bank, Lansforsékringar Bank, SEB, Skandiabanken och Swedbank. Till det
kommer ett antal banker som utfirdar Mobilt BankID. Detta gor att BankID har en ndrmast
hundraprocentig penetration av marknaden och att det inte existerar ndgon egentlig konkurrens.

For Sveriges vidkommande innebér detta att FID:s beslut om BankID, blir allenarddande for hela
landet. Det innebdr implicit att beslut angdende detta, méste eller atminstone strdngeligen bor,
gynna landet som helhet.

For att motivera sitt stillningstagande sdger FID:

Totalt finns 7,3 miljoner BankID och av dem rédknar vi med att lite drygt 5 000 kér
Linuxversionen. Det é&r tyvérr en for liten anvdndarbas. Men om den communityn skulle véxa
framéver far vi sjélvklart ompréva beslutet.

(Kélla Computer Sweden (https://www.idg.se/2.1085/1.554720/bankid-for- linux-slopas)). Detta &r
ett 1 grunden kapitalt felaktigt antagande, som brister i bade forutsittningar och resultat.

Siffror som inte speglar verkligheten

Enligt t.ex StatCounter (http:/gs.statcounter.com/#desktop-os-SE-monthly-201305-201404-bar),
som &r en av Internets mest korrekta och trovérdiga kéllor for statistik, sé dr anvédndandet av Linux i
Sverige under den senaste tolvmanadersperioden cirka 1,73% for ”Desktop”, det vill sdga vanliga
persondatorer (ej telefoner, surfplattor, servrar m.m.). Skulle man istéllet titta pa siffran for servrar
sa ar siffran mycket hogre (>50%), den siffran dr dock inte lika intressant hér, &ven om den ger en
bild av Linux verkliga marknadsandel. For statistik angéende servrar, se W3Techs (http://w3techs
.com/technologies/overview/operating_system/all).

Nér BankID/FID séger att det finns 7,3 miljoner BankID, s borde alltsd ungefar 120 000 av dessa
anvindas frin Linux. Det ar da latt att frdga sig varfor BankID/FID kan hivda att det finns sd fa
Linuxanvéndare som 5 000, nér behovet i sjdlva verket borde vara 6ver 120 000.

En hel del av forklaringen till detta ligger i hur stodet for olika operativsystem i verkligheten har
varit utformat. Foljande lista for systemkrav dr hdmtat direkt fran BankID:

Systemkrav
BankID sékerhetsprogram kan anvéndas i féljande operativsystem och webblésare:

Windows XP, Windows Vista, Windows 7 samt Windows 8 i skrivbordslédge
* Internet Explorer version 7, 8,9, 10 och 11
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*  Mozilla Firefox version 3.6 eller senare
* Google Chrome version 10 eller senare

Mac OS 10.6, 10.7, 10.8, 10.9

e Safari version 5 och senare
*  Mozilla Firefox version 3.6 eller senare
* Google Chrome version 10 eller senare

Linux Ubuntu 32-bit 10.04 och senare
*  Mozilla Firefox version 3.6 eller senare

Det ér tydligt att stodet har varit betydligt sémre for Linux &n for vriga OS.

For det forsta s& har det enbart funnits stod for Ubuntu, som visserligen &r en av de storsta
Linux-distributionerna men som &ndé bara &r en del av helheten. Andra stora distributioner som
ocksa borde haft stdd ir till exempel Fedora/RedHat och SUSE/openSUSE. Till exempel s dr det
RedHat och SUSE som ar de absolut storsta distributionerna for servrar ute pd foretag och inom
industrin. Men dessa har alltsd helt saknat stod.

For det andra har det endast funnits stod for 32-bitarsversionen av Ubuntu, trots att en stor del av
dagens installationer av Linux precis som for Windows, finns pd 64-bitars datorer. Dessutom é&r
Ubuntu bara en av de versioner av Linux som finns, om dn bland de storsta.

For det tredje sa har det som synes bara funnits stod for Mozilla Firefox, trots att dven Google
Chrome dr mycket vanligt forekommande inom Linux.

Dessutom har installationsrutiner och ovrigt stod helt saknats f6r Linux, man har 1 princip fitt bygga
thop hela sin installation sjilv, vilket inte har varit ett genomforbart alternativ for ménga.

Enkelt uttryckt s& dr behovet av BankID mycket stérre inom Linux dn vad de 5 000 befintliga
installationerna ger sken av, snarare borde 6ver 120 000 vara korrekt. Den laga befintliga siffran
kommer sig till storsta delen av att det inte existerat nigon fullvédrdig (knappt ens anvéndbar)
version for Linux.

Man kan inte bevisa att nigot inte behovs, genom att dstadkomma en undermalig produkt och
forsoka pédvisa att ingen vill ha den. I detta fall vore det ungefidr samma sak som att for Windows
gora en version for enbart Windows Vista och sedan hévda att man har for fA Windows-anvindare.

En marknad som séitts ur spel och en infrastruktur som ignoreras

BankID/E-legitimation anvénds idag av till exempel Skandiabanken, Swedbank, Linsforsdkringar
Bank, Handelsbanken, Nordea, SEB, Danske Bank, Ikano Bank, ICA Banken, Forsdkringskassan,
CSN, Skatteverket etc. Det vill sdga, det anvénds av 1 princip alla viktiga samhéllsfunktioner som
enligt alla rimliga krav ska vara allmént tillgdngliga.

Detta innebér att BankID/FID har en makt som inte pa ndgot sétt dr vald av folket och som inte
heller kommit till pa marknadsméssiga grunder.

Niér det géller datorer for hemmabruk, sd har man idag 1 princip tre val vad géller miljé och det ar
Windows, MacOS och Linux. Alla tre har mer &n 100 000 anvéndare vardera, vilket gér det hogst
rimligt att kréva att det ska finnas ett jamlikt stod for dem.



Det blir allt viktigare att kunna 16sa samhéllsrelaterade funktioner, som dr fundamentala for landets
infrastruktur, via datorn. Dérfor finns det ett samhéllsansvar hos FID och det gér inte att sdga ”Men
om den communityn skulle védxa framéver far vi sjélvklart ompréva beslutet”, Det operativsystem som
inte far stod for BankID kommer automatiskt att bli utslaget 1 konkurrensen.

Tyvérr har FID idag mojlighet att kringgd normala marknadsregler och sjdlva bestimma vilka som
ska f& vara med. Detta ger en situation dir marknaden &r styrd av ett foretag som sjélva sett till att
inte kunna utséttas for konkurrens. Ifrigavarande foretag kan 1 forlingningen bestdimma och avgora
vilka datorer medborgarna kan och far anvinda, pé ett hogst odemokratiskt sétt.

Statskontoret (http://www.statskontoret.se/upload/publikationer/2003/200308.pdf) skriver foljande
om Oppen och fri programvara:

Arbetsgruppens bedémning &r att 8ppna programvaror i manga fall funktionellt och kvalitativt &r
fullt jamférbara med, och i vissa fall béttre, &n motsvarande proprietdra produkter. Oppen
programvara bér darfér varderas jdgmsides med proprietéra I6sningar vid anskaffningar for att fa
béttre konkurrens pa marknaden. Det dr ocksa nbédvéndigt att stélla krav pa éppna standarder
och 6ppna filformat for att fa interoperabilitet mellan olika system.

Proprietdr programvara séljs idag i huvudsak utan garantier och ftillverkarna friskriver sig i
princip fran alla felaktigheter i produkten. Férédndring och felréttning sker pa producentens villkor
och livsldngden &r som regel kort innan det kommer nya versioner. Géar det tillverkande
féretaget i konkurs upphér utveckling och support och anvédndaren maste séka alternativa
I6sningar. Med 6ppen programvara undviker man dessa beroenden.

Oppen programvara har funnits som begrepp i snart 20 &r och Linux har ungefédr 10 &r p&
nacken. Manga av funktionerna pa Internet &r ndstan helt baserade pa éppen programvara, sa
som férmedling av e-post och dverséttning av datornamn till IP-adresser, DNS. Mer én 65% av
Internets webbservrar &r byggda med éppen programvara.

[.]

Oppen programvara &r inte nagon tillféllig féreteelse, utan en fullvérdig och trovérdig konkurrent
till existerande proprietéra produkter och I6sningar.

Det ér tydligt att FID:s beslut gér pa tvédrs med Statskontorets ambitioner, dd de pa felaktiga grunder
vill avsluta stodet for Linux.

Eftersom sdkerheten har hog prioritet 1 sammanhanget, kan dven foljande citat ge en bild av laget:

Dérutéver kan man ndmna att det heller inte &r sa mérkligt att manga av de militéra
datorsystemen bygger pa Linux. Fér anvédndaren kan det tyckas krangligt med Linux istéllet fér
det bekanta Windows, men férdelen é&r dels att Linux &r betydligt mindre angripet av virus, men
framférallt att Linux har helt éppen kéllkod vilket mojliggdr fér anvéndaren/tillverkaren att
kontrollera koden efter ovédlkomna bakdérrar och ldckor innan operativsystemet tas i
anvéndning péa den avsedda utrustningen.

(Kélla: http.//wisemanswisdoms.blogspot.se/2011/07/cyberprecisionsvapen.html, mycket tro-
vérdig kélla med férsvarsanknytning)

FID gér alltsa pé tvirs dven hir. Det dr ocksa markligt att bankerna inte har samma uppfattning om
sakerhet som fOrsvaret.

Stat, kommuner och landsting framjar pa olika sétt anvéndningen av oppen kéllkod, dels av snéva
ekonomiska skdl, men ocksd av principiella skdl. Oppen kéllkod ar béttre 1dmpad for svensk

offentlighetsprincip och for ett samhélle som rent allmént priaglas av 6ppenhet.

Det skulle darfor vara ganska markligt om PTS tilldt de svenska storbankerna att sténga ute det enda
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operativsystemet av betydelse som bestar av 6ppen kéllkod.

Sveriges medborgare bor inom rimliga granser sjélva kunna vilja vilken datormilj6 de vill anvinda
hemma, utan att fa detta forutbestimt och stipulerat av FID. Dessutom bor Sveriges medborgare
kunna vélja en datormiljo baserad pd oppen kéllkod, utan att tvingas kompromissa for att kunna
utfora vitala samhéllsrelaterade funktioner.

Ett foretag med monopolstillning och kopplingar till bade storbankerna och staten, bor inte fa
underminera landets infrastruktur genom att ensidigt gynna subjektivt utvalda leverantorer.

Datortviang och alternativ — hur man kan tvinga folk att byta dator

Forutom att Linux ar ett sjdlvstidndigt och alldeles utmaérkt operativsystem, sé dr det ocksé det enda
kostnadsfria alternativet till Windows. Detta visar sig tydligt nu ndr Microsoft lagger ned supporten
for Windows XP, trots att det fortfarande finns miljontals anvéndare. Mer om detta finns att ldsa pé
End of support (https://www.microsoft.com/en-us/windows/enterprise/end-of-support.aspx).

FID kriaver givetvis att de operativsystem som stdds ska vara sdkra och uppfylla vissa krav.
Utvecklingen av systemen maéste fortgd i sd méitto att eventuella sidkerhetsluckor som uppticks,
atgirdas och réttas till. Sa har sdger FID till exempel om Windows 2000 som forsvann ur rullorna
2010;

Den nya versionen av BankID sékerhetsprogram stéder inte Windows 2000 eftersom Microsoft
har slutat leverera sékerhetsuppdateringar till det. Windows 2000 uppfyller dérmed inte léangre
de sékerhetskrav som stélls av banker och myndigheter.

Sannolikt kommer detta att drabba dven Windows XP nu sedan supporten {for det upphdrde 8 April
2014. Det finns givetvis ingen mojlighet for FID att stodja ett operativsystem som inte lingre
supportas av utgivaren. Detta 1 sin tur innebér att de som anvinder ifrdgavarande operativsystem,
maste byta till ett nyare operativsystem.

Da man ska gora detta har man i princip fyra olika mojligheter;
1. Ny dator, med nyare Windows

Man kan byta till ett nyare operativsystem genom att helt enkelt kopa en ny dator med en
nyare version av Windows fOrinstallerat.

Genomforbarhet: God, men det medfor en icke forsumbar kostnad
Sdkerhetsnivd: Uppfyller alla de sikerhetskrav som stdlls av banker och myndigheter
Kostnad: fran c:a 5 000 sek.

2. Ny dator, Apple med MacOS

Man kan givetvis byta till en nyare dator fran Apple med MacOS.

Genomforbarhet: God, men det medfor en icke forsumbar kostnad. Mdnga gdanger kan
det ocksa innebdra inkop av flera olika program som man tidigare
hade under Windows.

Sdkerhetsnivd: Uppfyller alla de sikerhetskrav som stdlls av banker och myndigheter

Kostnad: frdan c:a 10 000 sek.

3. Ny version av Windows
Man kan kdpa en ny distribution av Windows och installera pé sin gamla dator. Detta &r
dock inte alltid en praktisk mojlighet, eftersom kraven pa hardvara (datorn) dkar ganska
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mycket vid byte till nyare Windows-versioner.

Genomforbarhet: Begrdnsad pga. datorns resurser
Sckerhetsniva: Uppfyller alla de sikerhetskrav som stdlls av banker och myndigheter
Kostnad: c:a 1 000—2 000 sek.

4. Installation av Linux
Man kan installera en ny och modern version av Linux pa datorn.

Genomforbarhet: God, tack vare bred kompatibilitet och resurssnal utformning.
Sckerhetsniva: Uppfyller alla de sikerhetskrav som stdlls av banker och myndigheter
Kostnad: Fritt, gratis

Eftersom det 1 det hér fallet med Windows XP handlar om ganska gamla datorer, sa ar det 1 princip
bara alternativ #1, #2 och #4 som ér aktuella. De flesta datorer som levererades med Windows XP
for drygt 10 ar sedan, klarar inte av att kéra nuvarande versioner av Windows. Samtidigt &r
alternativ #3 och #4 klart fordelaktiga av miljohdnsyn, d4 de inte innefattar krav pé ny dator.

Istdllet for att kunna uppgradera sina befintliga datorer med en ny modern version av Linux, sa blir
folk tvungna att spendera minst 5 000:- pa en ny dator for att kunna anvinda BankID.

Att det gar att installera Linux pd en gammal dator, men inte nyare version av Windows 1 samma
utstrickning, beror pé att Linux dr utformat fOr att ta tillvara pa datorns resurser pd ett béttre sdtt dn
Windows som &dr mer utformat for att gynna forsédljning av nya datorer. Det finns alltsd dven stora
nationalekonomiska fordelar med att behalla och utveckla stédet for Linux, liksom som tidigare
namnts ocksa sdkerhetsméssiga.

Det ér orimligt att FID ska kunna tvinga ménniskor att kpa nya datorer eller en enhet som stoder
Mobilt BankID for att kunna utféra samhillsviktiga funktioner, nir det redan finns alternativ.

Det gemensamma och det vinstdrivande

Den monopolstillning FID de facto har, innebér krav pé en allménnyttig tjanst. Det dr orimligt att
en organisation som varken kommit till genom allminna demokratiska val eller pa
marknadsmaissiga grunder ska ha ett sddant inflytande nir det enbart drivs av egennytta.

Dirfor borde ndgon form av myndighet tillsdttas, som kontinuerligt granskar BankID/FID {or att pa
sé sitt undvika att maktmissbruk, eller beslut grundade pa bristande insikt, leder till att delar av
samhillet diskrimineras och utesluts frdn gemenskapen.

Sammanfattning

Det dr sammanfattningsvis framforallt pd fyra punkter vi anser att BankID/FID agerar gravt
felaktigt:

1. Siffrorna som ligger till grund for beslutet att avsluta stodet for Linux, bygger felaktiga
premisser.
Behovet av stdd for Linux dr sannolikt betydligt storre dn vad de ger sken av. Som tidigare
sagts s& kan man inte bevisa att ett behov inte finns, genom att skapa en undermélig produkt
och pavisa att ingen vill ha den.

2. FID bor inte ha ritt att ta beslut som missgynnar vissa samhillsgrupper och paverkar



hela landets infrastruktur.

Ett fungerande BankID f{6r alla &r vitalt for en god infrastruktur for Sverige, lika mycket
som en frdga om lika réttigheter for alla. Dérfor bor inte FID sjdlva ha mdjlighet att
godtyckligt ta beslut om detta.

3. BankID/FID bor inte fi/kunna ta beslut som sdtter konkurrensen pd datormarknaden ur
spel.
BankID ir en sdpass viktig samhéllsfunktion att FID:s beslut sétter marknaden ur spel och
skapar en ordttvis konkurrenssituation genom att bara gynna vissa plattformar.

4. Det dir orimligt att tvinga stora delar av befolkningen att kopa nya datorer, ndir likvirdiga
kostnadsfria alternativ finns.
Manga kommer att tvingas att kdpa nya datorer trots att de befintliga med hjilp av Linux,
mycket vdl hade klarat av de sidkerhetskrav som stélls av banker och myndigheter. Dessutom
bor minst ett av de alternativ som BankID/FID stoder, vara neutralt och kostnadsfritt sa att
folk kan anvénda BankID utan att detta 1 sin tur medfor stora extra kostnader.

Redan idag dr det minga myndigheter som anvénder sig av BankID for sin webbétkomst och
exempel pd detta dr Skatteverket, Forsdkringskassan, Arbetsformedlingen, Apoteket, CSN. Staten
hade sjdlva kunnat utfarda legitimationer och 16sa detta, men det gér man inte. Darmed anser vi att
overvakande myndigheter har ett ansvar att krdva att FID tjdnar det allminna och inte missbrukar
sin monopolstillning s& att medborgare utesluts godtyckligt.

Med vénlig hélsning.

Ubuntu Sverige



